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摘　要: 为了对漏洞进行细粒度检测, 理想的模型必须确定软件是否包含漏洞, 并确定漏洞的类型 (即进行漏洞分

类). 一系列深度学习模型在漏洞分类任务中取得了良好的整体性能. 然而, 观察到不同漏洞类型之间存在严重的数

据不平衡. 许多漏洞类型只有少量的漏洞样本 (称为少样本类型), 这导致了对少样本类型的分类性能和泛化能力

较差. 为了提高少样本漏洞类型的分类性能, 实现 VulFewShot. 这种基于对比学习的漏洞分类框架通过使相同类型

的漏洞样本“接近”, 同时使不同类型的漏洞样品彼此“远离”, 从而为仅有少数漏洞样本类型赋予了更多的权重. 实

验结果表明, VulFewShot可以提高对所有类型漏洞的分类性能. 类型包含的漏洞样本数量越少, 改进就越显著. 因

此, VulFewShot可以提高样本不足的漏洞的分类性能, 并减少样本量对学习过程的影响.
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Abstract:  To  perform  fine-grained  vulnerability  detection,  an  ideal  model  must  determine  whether  software  contains  vulnerabilities  and

identify  the  type  of  vulnerability  (i.e.,  perform  vulnerability  classification).  A  series  of  deep  learning  models  have  demonstrated  strong

overall  performance  in  vulnerability  classification  tasks.  However,  a  severe  data  imbalance  exists  across  different  vulnerability  types.  Many

vulnerability  types  are  represented  by  only  a  small  number  of  samples  (referred  to  as  few-shot  types  in  this  study),  resulting  in  poor

classification  performance  and  generalization  for  these  few-shot  types.  To  enhance  classification  performance  for  these  types,  VulFewShot

is  proposed.  This  contrastive  learning-based  vulnerability  classification  framework  assigns  more  weight  to  few-shot  types  by  bringing

samples  of  the  same  type  closer  together  while  keeping  samples  from  different  types  further  apart.  Experimental  results  show  that

VulFewShot  improves  classification  performance  across  all  vulnerability  types.  The  smaller  the  number  of  samples  for  a  given  type,  the

more  significant  the  improvement.  Therefore,  VulFewShot  improves  classification  performance  for  vulnerabilities  with  limited  samples  and

mitigates the impact of sample size on the learning process.

Key words:  vulnerability classification; few shot; contrastive learning

如今各种网络攻击层出不穷, 一系列事件表明漏洞是大多数的网络攻击主要原因 [1,2]. 在实践中, 软件的设计

缺陷使得漏洞在软件变得更加复杂的同时也更难以预防 [3]. 因此, 以自动化、高效且准确的方式检测出软件漏洞

是至关重要的. 目前已有多种方法被用于检测软件漏洞. 传统的检测方法基于人工定义的规则或特征对漏洞的描

述 [4−8], 这些方法对许多类型的漏洞都很有效但高度依赖人类专家的经验, 并不可避免地可能遇到大量的误报和漏

报 [9]. 为了减少专家工作量, 基于机器学习的检测方法被提出来自动学习和识别漏洞的特征 [10,11]. 深度学习是相对

于机器学习的突破性技术, 它在漏洞检测中得到了广泛应用, 这些应用包括利用卷积神经网络 (CNN)[12−15]、长短

期记忆网络 (LSTM)[16−18]等模型来提取漏洞的特征.
目前基于深度学习的漏洞检测方法更多的是采用二分类的方法检测一段代码是否包含漏洞 [14,16,17,19–22]. 但在

实际操作中, 识别漏洞类型也是调查漏洞产生原因并修复漏洞的必要手段. 在这种情况下漏洞检测自然会利用多

分类方法对漏洞进行分类. µVulDeePecker是一种最先进的多分类系统, 它使用由 3个 BiLSTM网络块组成的神

经网络对漏洞进行分类 [23]. 根据他们论文的结果, 它在漏洞类型分类方面可以取得理想的性能.
但是根据我们的统计显示, 这些数据集中不同类型漏洞的数量是严重不平衡的. 在重新评估µVulDeePecker

之后我们发现随着漏洞样本数量的减少, 不同漏洞类型的分类性能会随之下降使得预防工作无效 [24,25]. 在此结果

上继续评估了 CNN、BiGRU、BiLSTM和 Atten-BiLSTM等多个其他深度学习模型在漏洞分类任务上的效果, 发
现漏洞样本数量不平衡问题使得这些模型的分类性能依旧较差. 为了进一步研究性能较差的背后是否有其他的因

素存在, 我们在MVD数据集的基础上构建了一个更平衡且更符合少样本特征的数据集MVD-part. 实验表明在少

样本数据集中分类性能较差的问题依然存在.
为了缓解分类性能较差的问题, 少样本漏洞类型中该问题尤为明显, 我们将对比学习引入到漏洞分类任务中.

具体来说, 利用有监督的对比学习设计了一个新颖的训练过程, 该过程使得同一类型的漏洞样本之间相互“接近”,
同时使得不同类型的漏洞样本彼此“远离”, 从而更好地从少样本中提取出漏洞特征. 基于此训练过程, 我们实现了

基于对比学习的漏洞分类框架 VulFewShot, 并在MVD[23]和MVD-part数据上对该框架进行评估. 实验结果表明,
使用对比学习可以提升不同样本规模的各类漏洞的分类性能, 该提升在少样本的漏洞分类上提升尤为明显. 因此

VulFewShot在分类性能方面弥合了大规模和小规模样本数量漏洞类型之间的差距.
综上所述, 本文做出了以下贡献.
(1) 全面分析了漏洞数据集中样本不平衡问题以及该问题对漏洞分类性能, 特别是少样本学习场景下的影响.
(2) 用对比学习提高了不同样本规模的漏洞分类性能, 尤其是少样本漏洞类型的分类性能.
(3) 设计并实现了 VulFewShot (代码已发布在 https://github.com/VulFewShot/VulFewShot), 这是一个基于对比

学习的漏洞分类框架. 同时对 4种深度学习模型 (CNN、BiGRU、BiLSTM和 Atten-BiLSTM)进行了广泛实验, 证
明了对比学习确实带来了改进.

本文第 1节介绍相关工作. 第 2节描述漏洞分类的过程. 第 3节介绍传统深度学习模型的分类性能. 第 4节介

绍使用对比学习框架后模型的分类性能. 第 5节讨论关键的潜在威胁. 第 6节对本文总结并展望未来的工作. 
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1   相关工作

目前基于深度学习的漏洞分类研究主要有两类, 分别是: 二分类 [14,16,17,19−22]和多分类 [23,26−28]. 我们的研究集中

在后者上.
深度学习模型以向量作为输入, 因此在使用这些模型时首先需要提取漏洞程序的特征向量表示. 提取特征向

量的过程主要包括两个步骤: 第 1 步是对漏洞程序的数据进行静态处理 (例如删除注释、提取片段、归一化等),
第 2步是生成代码嵌入 (即将第 1步获得的数据转换为向量表示). 研究人员提出了不同的方法来处理第 1步中的

数据, 一种简单的方法是直接删除注释并规范化 [22,29,30]. 也有方法专注于使用抽象语法树 [31]或函数调用 [32]来提取

特定特征. 一些其他方法可能在代码分析工具如 Joern[33]的帮助下构建程序依赖图 (PDG)[34]或系统依赖图 (SDG)[35].
在第 2步中, 除了有使用包括Word2Vec、GloVe和 FastText[16,20,23]在内的一些主流嵌入方法, 也出现了一些新的

具有不同特长方法. 例如基于图像的嵌入方法可以辅助对漏洞的视觉识别 [22], 而基于 CodeBERT的嵌入方法更适

合下游任务 [29]以及基于图的嵌入可以更好地描述代码连接 [30,36]. μVulDeePecker[23]是一个使用最先进技术的多分

类漏洞分类系统, 它为数据处理和开源数据集提供了一种经过验证的方法论. 因此我们遵循了 μVulDeePecker的
数据处理和向量表示方法, 并在其构建的数据集上进行了实验.

受不同漏洞类型之间严重的数据不平衡的启发, 我们引入对比学习来增强当前在少样本类型的漏洞上的分类

性能. 自Mikolov等人 [37]将对比学习引入自然语言处理 (NLP)以来, 对比学习已逐步应用于图像、语音和视频等

其他领域 [38−50]. 例如, SimCLR[50]是将对比学习应用于图像分类任务的典型工作. 在之前的大多数研究中, 对比学

习主要用于自监督学习. Khosla等人 [51]将对比学习方法扩展到监督学习, 他们通过对比训练数据的标签信息来提

高分类性能. Wu等人 [52]将对比学习引入到 Android恶意软件分类中, 这有助于减少混淆性差异, 同时增大了恶意

软件和良性应用程序之间的区别. Gunel等人 [53]将监督对比学习应用于文本分类任务, 在交叉熵损失的基础上增

加了一个额外的监督对比学习损失函数 (SCL). 新设计的损失函数使同一类样本更靠近, 同时使得不同类别的样

本之间距离更远. 他们还通过实验证实了对比学习可以带来少样本学习场景的巨大改进, 这给了我们一些启示. 我
们的实验结果表明, 对比学习方法可以提高整体性能和在不同规模的漏洞类型上的表现, 尤其是在少样本类型上. 

2   漏洞分类

图 1 展示了漏洞分类的一般过程, 该过程一般包含 3 个步骤: 数据预处理、向量提取和模型训练/预测. 在数

据预处理中, 漏洞样本会被提取为代码片段并根据预先定义的代码标签进一步提取为标准化函数片段. 在向量提

取中, 标准化的函数片段会被转化为向量表示. 最后在模型训练/预测阶段, 一部分漏洞样本对应的特征向量将被

用作输入训练用于分类任务的深度学习模型, 深度学习模型使用训练阶段未使用的漏洞样本进行测试, 并根据第

2.3节中的评估指标进行评估.

 
 

数据预处理 向量提取 模型训练/预测

输入
步骤1: 生成代码片段 步骤2: 标记代码片段

步骤4: 将代码片段
转换成向量表示

步骤5: 训练
深度学习模型

代码片段 标签 模型
生成 SDGs Code gadget_1

Code gadget_2

Code gadget_3

1

2

3
… …

… …

符号名称 向量 CNN

漏洞样本
Static BiGRU

Int

FUN1

BiLSTM

Atten-BiLSTM
识别库/API 函数调用

步骤3: 标准化函数片段

提取以库/API 函数
调用为起点的代码片段

将人为定义的变量和函数
按照1对1的方法映射为

符号名称
(例如, VAR1 & FUN1)

向量表示
[v0, v1, v2, v3, …, v

n
]

步骤6: 漏洞分类预测

漏洞类型标签

(

v0

v1

v2

v3

图 1　漏洞分类的一般过程 

吴月明 等: VulFewShot: 利用对比学习改进少样本漏洞分类 3



2.1   深度学习的模型选择

为了完成漏洞检测或分类任务, 各种深度学习架构被用于在漏洞特征的不同表示中进行学习. 我们主要考虑

使用卷积神经网络 (CNN)[12−15,22]和循环神经网络 (RNN), 包括长短期记忆 (LSTM)及其一些变体 [16,20,23,54,55]. 现有

相关工作绝大多数是二分类工具, 多分类工具很少. 在二分类工具当中, 绝大多数模型都采用了 CNN (如 VulCNN[22])、
BiLSTM (如 VulDeePecker[16])或 BiGRU (如 SySeVR[20]); 而多分类工具同样如此, 如经典的多分类工具µVulDee-
Pecker就采用了 BiLSTM模型 [23]. 因此, 我们选择 CNN、双向长短期记忆 (BiLSTM)[16,23]、双向门循环单元 (BiGRU[20])
和基于注意力的双向长短期记忆 (Atten-BiLSTM[56])作为实验模型.

CNN 是一种具有人工神经元的前馈神经网络, 包括卷积层、全连接层、关联权值层和池化层, 这使得 CNN
可以利用输入数据的二维结构. CNN在计算机视觉领域取得了很好的效果, 也可以应用于文本分类. 在这个实验

中, CNN将Word2Vec标记的代码片段作为输入, 然后将标记向量在一个层中进行卷积. 在另一层进行最大池化

后, 最终输出会连接到 Softmax函数来完成分类任务. VulCNN采用这种模型用于二分类漏洞检测 [22].
RNN模型由于其自身的结构特点, 可以有效地学习历史和位置信息, 解决了远程依赖问题. LSTM是 RNN的

一种改进模型, 通过引入遗忘门、更新门和输出门来控制信息流, 有效地缓解了梯度消失问题. 它使用单元状态来

表示每个时间节点的信息. 作为文本分类器使用时, LSTM可以有效地捕捉文本上下文词之间的关联属性, 并利用

遗忘门结构过滤无效信息. 然而, LSTM是单向的 [57]. 由于在漏洞分类任务中需要同时考虑上文和下文的影响, 所
以采用 BiLSTM作为实验模型之一, VulDeePecker和µVulDeePecker也采用了这种模型 [16,23].

RNN 的另一个变体是 GRU, 它比 LSTM 具有更少的内部门控和更少的参数, 但可以实现类似的功能. GRU
也被安排在未来 VulDeePecker的实验比较工作中. BiGRU是 SySeVR所采用的模型 [20], 同时基于前面提到的同

样原因, 我们将 BiGRU作为实验模型之一.
此外, 传统的 RNN模型倾向于截取或扩展向量表示的输入序列到固定长度, 这限制了解码过程, 特别是对于

相对较长的输入序列 [58]. 注意力机制通过保留 BiLSTM编码器的中间输出, 在模型训练过程中选择性地从输入中

学习, 并将它们与输出相关联. 使用注意力机制打破了传统模型中编码器和解码器的固定长度限制, 从而提高了实

验性能. 因此, 我们也选择了基于注意力的双向长-短时记忆 (Atten-BiLSTM)作为实验模型之一.
传统的深度学习模型以一批向量表示作为输入, 输出漏洞样本的类型标签. 在本文中, 使用两种方法训练的模

型进行实验: 通过交叉熵微调的传统深度学习模型 (参见第 3.1 节) 与使用对比学习框架训练的模型 (参见第 4.1
节). 从整体性能和不同规模的漏洞类型上比较了两个数据集的性能. 

2.2   数据集

我们在µVulDeePecker的开源数据集MVD上进行实验, 该数据集共收集了 43 119个漏洞样本, 涵盖了国家漏

洞数据库 (NVD)[59]和软件保障参考数据集 (SARD)[60]中的 40种漏洞类型. MVD数据集包含了处理过的代码片段

及其对应的标签. 虽然数据预处理已经在图 1的步骤 2中进行, 我们仍然需要对代码进行规范化. 规范化过程主要

包括 3个步骤: 步骤 1是从代码片段文本中删除非 ASCII字符和注释, 因为它们与漏洞无关. 第 2步是在符号名称

(例如“VAR1”“VAR2”)和用户定义变量之间应用一对一的映射. 第 3步是在符号名称 (如“FUN1”“FUN2”)和用户

定义函数之间应用一对一的映射. 之后, 对数据集进行合并和去重, 得到一个包含 41 660个漏洞样本的MVD数据

集, 涵盖 40种漏洞类型.
我们对MVD中的漏洞类型标签进行了统计分析. 不同类型漏洞样本数量的分布情况, 从大到小排序, 如图 2

所示. 图中横轴表示不同的漏洞类型 (未标记), 纵轴表示对应类型的漏洞样本数量. 可以看到, 不同漏洞类型的大

小符合长尾幂律分布, 这表明数据集中漏洞类型的样本数量之间存在严重的数据不平衡. 具体来说, 缓冲区溢出是

数量最大的漏洞类型 (包含了 CWE122, CWE121, CWE124, CWE127, CWE680, CWE126, CWE416和 CWE123),
它有 17 872 个漏洞样本, 而最小的是由于调用方不正确的遵循规范导致的共享资源同步错误 (包含了 CWE662
和 CWE573), 它只有 6个漏洞样本.

为了更全面地研究少样本漏洞类型所造成的影响, 我们在MVD的基础上构建了一个MVD-part数据集, 该数
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据集更加平衡, 更符合传统的少样本特征. 在构建该数据集时不能简单地将所有漏洞类型样本数量降采样到和原

始数据集中样本最少的漏洞类型数量一样, 因为这样新数据集将会丢失原始样本数量大小关系. 相反, 对于不同的

类型大小, 我们采用分层的降采样策略 [61,62]. 具体来说, 由于漏洞类型的第 1个 1/3区域的样本数量均在 400以上,
第 2个 1/3区域的均在 80以上, 因此将样本数量在 400以上的漏洞类型视为大规模类型, 样本数量在 80–400之
间的漏洞类型视为中等规模类型, 样本数量小于 80的漏洞类型视为小规模类型. 基于这些定义, 我们将 40种漏洞

类型相对平均地划分为大、中、小规模类型, 不同的规模类型分别包括 13、13、14种不同的漏洞类型.
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图 2　不同类型漏洞的数量分布
 

在MVD数据集中, 不同漏洞类型样本数量的不平衡会影响传统深度学习模型中的学习过程. 因此在MVD-part
中采用了上述划分方式通过控制变量法减少了样本数量对学习过程的影响, 使我们更容易探索不同模型对不同漏

洞类型的分类性能. 然后将每个大规模的漏洞类型样本数量降采样到 400个, 每个中等规模的漏洞类型样本数量

降采样到 80个而小规模漏洞类型的样本在被完整保留的同时, 若样本总数不足 10个, 则会通过随机复制样本的

方法将样本数量补足为 10个. 最终获得的MVD-part数据集中样本总数占MVD样本总数的 16.16%, 其中大规模

样本占 77.00%, 中等规模样本占 15.40% 而小规模样本占 7.59%. MVD-part 相较于小规模样本仅占据 1.23% 的

MVD数据集平衡得多.
我们没有按漏洞样本数量的固定百分比进行降采样, 因为这样会使得一些大规模类型转换为中等规模类型,

一些中等规模类型转换为小规模类型. 这会导致我们虽然能比较整体性能, 但是由于这种降采样会使得MVD-part
与MVD数据集的大/中/小规模漏洞类型集合不同而无法在同一漏洞类型的尺度上比较MVD和MVD-part的结果. 

2.3   评价指标

FPRi Wi FNRi F1i STDi

Wi

本文参考了 μVulDeePecker[23]中使用的评价指标以及针对不同规模类型的几个指标来评估模型的分类性能.
请注意, 所有的指标均为值的百分比. 本文用 N 表示样本总数,  、 、 、  和   分别表示第 i 个漏

洞类型的 M_F1的假阳性率、权重、假阴性率、F1分数和标准差值. 其中   范围为 0–1, 由样本数量决定, 其总

和为 1. 度量标准如下.
• M_FPR (根据 10路交叉验证的漏洞类型总数得到的假阳性率的多分类对应值的平均值). M_FPR 的计算公

式如公式 (1)所示: 

M_FPR = (1/N)×
N∑

i=1

FPRi (1)

• W_FPR (根据 10 路交叉验证的每个漏洞类型数量计算的权重得到的假阳性率的多分类对应值的平均值).
W_FPR 的计算公式如公式 (2)所示: 

W_FPR =
N∑

i=1

(Wi×FPRi) (2)

• M_FNR (根据 10路交叉验证的漏洞类型总数得到的假阴性率的多分类对应值的平均值). M_FNR 的计算公

式如公式 (3)所示: 
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M_FNR = (1/N)×
N∑

i=1

FNRi (3)

• W_FNR (根据 10 路交叉验证的每个漏洞类型数量计算的权重得到的假阴性率的多分类对应值的平均值).
W_FNR 的计算公式如公式 (4)所示: 

W_FNR =
N∑

i=1

(Wi×FNRi) (4)

• M_F1 (根据 10路交叉验证的漏洞类型总数得到的 F1度量的多分类对应值的平均值). M_F1的计算公式如

公式 (5)所示: 

M_F1 = (1/N)×
N∑

i=1

F1i (5)

• W_F1 (根据 10 路交叉验证的每个漏洞类型数量计算的权重得到的 F1 度量的多分类对应值的平均值).
W_F1的计算公式如公式 (6)所示: 

W_F1 =
N∑

i=1

(Wi×F1i) (6)

• Mean_L (M_F1值在 10路交叉验证里大规模漏洞类型上的平均值).
• Mean_M (M_F1值在 10路交叉验证里中规模漏洞类型上的平均值).
• Mean_S (M_F1值在 10路交叉验证里小规模漏洞类型上的平均值). 我们用 Mean 来表示 Mean_L、Mean_M

和 Mean_S, Mean 的计算公式如公式 (7)所示: 

Mean = (1/N)×
N∑

i=1

M_F1i (7)

• STD_L (M_F1值在 10路交叉验证里大规模漏洞类型上的标准偏差值的平均值).
• STD_M (M_F1值在 10路交叉验证里中规模漏洞类型上的标准偏差值的平均值).
• STD_S (M_F1值在 10路交叉验证里小规模漏洞类型上的标准偏差值的平均值). 我们用 STD 来表示 STD_L,

STD_M 和 STD_S, STD 的计算公式如公式 (8)所示: 

STD = (1/N)×
N∑

i=1

√√√ 10∑
j=1

(F1i j−Mean)2/9 (8)
 

3   传统深度学习模型在少样本漏洞类型上的表现

在本节中, 分别使用 4种传统的深度学习模型 (CNN、BiGRU、BiLSTM和 Atten-BiLSTM)在MVD和MVD-
part数据集上进行了实验. 研究了它们的整体性能以及在大、中、小规模的漏洞类型上的性能. 结果表明, 尽管模

型在MVD和MVD-part数据集上的总体性能令人满意, 但其性能从大到小依次下降. 

3.1   训练方法

实验中使用了 10路交叉验证方法. N 个样本 (N≥10)的漏洞类型被随机分成 10个大小相同的子集. 而切分剩

余的样本则随机分散到 10个子集中 (每个子集 1个). 对于具有 N 个漏洞样本 (N<10)的小规模类型, 首先利用留

一法获得只有 N 路的交叉验证数据, 然后从这 N 路中随机选择 10–N 次并每次进行复制. 通过这样的方式得到了

小规模漏洞类型的 10路交叉验证数据. 这样可以保证测试数据中的每个漏洞类型至少包含一个样本. 在 10路交

叉验证数据中, 9个子集将用于训练, 1个子集将用于整个实验的测试. 

3.2   超参数优化

在 10 路交叉验证的实验中, 我们使用了网格探索策略 [63]对模型超参数进行优化. 之后根据这些不同超参数
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组合在前 3组实验中的平均表现选择了最佳的组合, 并将该超参数组合应用到了后续实验中. 表 1展示了本文在

CNN模型中所使用的参数.
表 2 则展示了本文在包括 BiGRU、BiLSTM 和 Atten-BiLSTM 等在内的 RNN 模型中所使用的参数. 使用

Adam优化算法以及 0.000 02的学习率训练所有的 4种传统深度学习模型 [64]. 在模型训练好后, 不再修改这些模

型的参数, 并使用这些模型进行漏洞分类任务. 

3.3   结　果

为了评估传统深度学习模型在少样本漏洞类型上的分类性能, 本文研究了以下两个问题.
• RQ1: 传统深度学习模型在MVD和MVD-part数据集上的整体性能如何?
• RQ2: 4种传统模型在MVD和MVD-part数据集上的大、中、小规模漏洞类型上的表现如何? 

3.3.1    RQ1
4种传统深度学习模型在MVD和MVD-part数据集上的实验结果总结如表 3所示.

  

表 3　传统深度学习模型在MVD和MVD-part数据集上各性能指标表现
 

数据集 模型 M_FPR M_FNR M_F1 W_FPR W_FNR W_F1 Mean_L Mean_M Mean_S STD_L STD_M STD_S

MVD

CNN 0.015 3.020 97.582 0.113 0.494 99.493 99.182 98.982 94.797 1.466 2.330 16.824
BiGRU 0.018 4.046 96.694 0.090 0.638 99.348 99.006 99.463 92.904 1.476 2.138 17.153
BiLSTM 0.020 4.775 95.957 0.115 0.662 99.317 99.026 98.528 90.721 1.520 2.233 19.086

Atten-BiLSTM 0.014 2.824 97.621 0.066 0.503 99.487 99.169 98.797 95.092 1.338 2.137 16.281

MVD-part

CNN 0.054 2.959 96.818 0.104 2.058 97.910 97.920 98.594 94.145 2.291 4.161 17.402
BiGRU 0.119 6.751 92.579 0.191 4.557 95.410 96.090 94.412 87.616 3.619 7.120 23.217
BiLSTM 0.141 8.555 91.493 0.242 5.390 94.572 95.380 93.739 85.797 4.622 7.903 23.602

Atten-BiLSTM 0.117 5.786 93.960 0.201 4.460 95.537 95.925 96.329 89.936 4.186 6.656 17.895
 

数据显示, CNN的综合性能最好, 其次是 Atten-BiLSTM, 再次是 BiGRU, BiLSTM表现最差. 为了更好地展示模型

在MVD和MVD-part上的性能, 我们以 M_F1作为主要评价标准, 并在图 3中绘制了一个箱型图以便更直观地表示.
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图 3　传统深度学习模型在MVD和MVD-part上的总体性能

 

表 1　CNN使用的参数
 

参数名 配置

损失函数
滤波器尺寸
滤波器数量
激活函数
池化层策略
优化策略
批量大小
学习率

交叉熵损失函数
(2, 3, 4)
256
ReLU

最大池化
Adam
32

0.000 02

 

表 2　BiGRU, BiLSTM和 Atten-BiLSTM使用的参数
 

参数名 配置

损失函数
激活函数
层数

优化策略
批量大小
学习率

交叉熵损失函数
tanh
2

Adam
32

0.000 02
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如图 3所示, 4种模型在MVD上的表现都优于MVD-part, 这证明传统的深度学习模型依赖于具有足够样本的

训练集, 因此在少样本漏洞类型的分类上表现不佳. CNN的 diff最小, 而 BiLSTM的 diff最大, 这进一步证实了我们

对模型的评估. BiLSTM的最差表现符合我们的预期, 因为 BiGRU和 Atten-BiLSTM都是基于 BiLSTM的改进模型.
综上所述, 对于漏洞分类任务, 4种传统深度学习模型在MVD和MVD-part数据集上都有较好的性能表现都

取得了较好的性能, 但是他们在MVD-part的表现较差. 

3.3.2    RQ2
图 4分别展示了 4种深度学习模型在MVD和MVD-part数据集上对大、中、小规模漏洞类型的性能. 我们

以 M_F1分数作为评价标准, 代表模型在所有类型上的性能的平均值. 图 4显示每个模型的 M_F1分数从大型到

小型漏洞类型均在稳步下降. 由表 3可知, 4个模型的平均 M_F1分数在MVD上由大到中型下降 0.40%, 由中到

小型下降 5.31%. MVD-part下降幅度更大, 大到中型下降 0.56%, 中到小型下降 6.40%. 可以观察到, 对于大规模漏

洞类型, 在 10 个交叉验证集中, M_F1 值的下降幅度较小. 同时, 中小规模的漏洞类型下降幅度更大. 这一现象表

明, 模型在大规模类型上具有较好的泛化能力, 但在少样本漏洞类型进行分类时表现不佳.
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图 4　MVD和MVD-part数据集上传统深度学习模型在不同漏洞类型规模上的性能
 

通过进一步的比较, 我们发现这 4个模型在两个数据集上的大规模漏洞类型上具有非常相似的 M_F1值, 这
意味着MVD-part数据集的降采样对大规模漏洞类型的检测性能几乎没有影响. 但对于中等规模的漏洞类型, 4个
模型中的 3个在MVD-part数据集上的表现更差. 而对于小规模的漏洞类型, 4个模型中的两个在MVD部分数据

集上表现较差, 而其他两个则有所改善.
理论上, 在MVD-part数据集中, 小规模类型的样本受到大规模和中等规模类型的影响更小, 这使我们更容易

捕捉它们的特征, 从而提高性能. 然而通过图 4 可以观察到在大规模漏洞类型的 10 组交叉验证中, M_F1 值的变

化较小, 而在小规模和中等规模的漏洞类型中, 变化较大. 这一现象表明传统模型只在较大的类型尺度上具有较好

的泛化能力. 通过查看具体数据, 可以发现MVD和MVD-part的标准偏差 (STD)值从大型到中型分别增长 0.76%
和 2.78%, 从中型到小型分别增长 15.13% 和 14.07%. 且中小规模类型上许多 M_F1 值的 STD 大于 0.3, 最低的

M_F1值为 0, 最高的为 1, 这进一步表明在更平衡的数据集上, 传统模型在少样本类型上的较差性能并没有改善.
综上所述, 在漏洞分类任务上, 4 种传统深度学习模型在不同规模的漏洞类型上表现不一致, 且在 MVD 和

MVD-part数据集上其性能表现从大规模到小规模类型上均依次下降. 

4   通过对比学习进行优化

为了解决第 3节中暴露的对少样本漏洞类型分类性能差的挑战, 在本节中提出了基于对比学习的漏洞分类框

架 VulFewShot. 比较了传统模型和使用 VulFewShot框架在MVD和MVD-part数据集上训练的模型的整体性能.
还分别比较了它们在大、中、小规模漏洞类型上的性能. 实验结果表明, 使用 VulFewShot框架训练的模型在少样

本漏洞类型上优于传统深度学习模型, 从而进一步提高了整体分类性能. 通过比较MVD-part的性能, 本文展示了

对比学习在漏洞分类任务中对少样本学习的巨大改进. 
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4.1   基于对比学习的方法

在本节中, 将介绍基于对比学习的漏洞分类框架 VulFewShot. 

4.1.1    概　述

如图 5所示, VulFewShot由两个主要阶段组成: 训练和分类阶段. 训练阶段的目的是训练出一个性能良好的分

类模型. 这个阶段由以下 3个步骤组成. (1)代码静态分析: 该步骤旨在从漏洞样本中提取代码片段, 对代码片段进行

标注和归一化. (2)向量提取: 该步骤旨在将规范化的代码片段转化为向量表示. (3)基于对比学习的模型训练: 这一

步使用上一步的向量表示, 通过对比学习的方式对传统深度学习模型进行微调, 训练出准确的分类模型. 其中, 对比

学习旨在最大化相似数据之间的相似度并最小化不相似数据的相似度. 这里我们并未使用数据增强来生成新样本与

原始样本对比, 而是将训练中不同轮次中的相同漏洞样本类型作为对比, 具体的方法将在第 4.1.3节进行介绍.
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图 5　VulFewShot的系统概述
 

分类阶段的目标是将未标记的漏洞分类为相应的类型. 该阶段包括以下 3个步骤: (1)代码静态分析, (2)向量

提取, (3)漏洞分类. 前两步的执行方式与训练阶段完全相同. 第 3步应用从对比学习框架中训练出来已固定参数

的模型对漏洞进行分类, 然后将一批未标记漏洞样本的向量表示作为输入, 输出相应的类型标签. 

4.1.2    代码静态分析&向量提取

正如第 2.2节和图 1所示, 在µVulDeePecker中按照代码静态分析和向量提取的步骤处理数据. 首先, 从代码

片段文本中删除无关的非 ASCII 字符和注释. 其次, 在符号名称和代码之间应用一对一的映射, 包括“VAR”到变

量, “FUN”到函数, “STR”或“NUM”到常量等. 最后, 我们生成一个序列化文件, 该文件包含 3 类信息: 代码片段、

代码标签和规范化后的代码片段. 其中代码标签来自µVulDeePecker.
在向量提取的步骤中, 将规范化的代码片段转换为固定长度的向量. 转换是通过在µVulDeePecker 中使用的

一个简单的词嵌入实现的. 这些向量是训练模型的输入. 

4.1.3    基于对比学习的模型训练

在日常生活中, 孩子们只需要几张动物图片就能识别出动物之间的差异 [65]. 人类在只提供少量样本的情况下,
往往会在比较不同类别样本的同时寻求同一类别样本之间的相似性, 这使我们能够捕捉到物体的高级特征, 从而

将其与其他物体区分开来.
在这种学习策略的启发下, 我们假设基于对比学习的损失可以驱动模型提取样本的更高级特征. 这样, 模型可
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以通过更少的样本实现更好的性能, 这可能有助于改善在少样本的漏洞类型上较差的分类性能以及在保证良好的

性能的同时最小化时间和计算资源的投入. 因此, 本文提出了一种基于监督对比学习的模型训练框架, 使相同类型

的漏洞样本更紧密地聚集在一起, 同时使不同类型的漏洞样本彼此远离.

对比学习已经在许多方面得到了应用, 包括图像、语音和视频 [38−50]. 它们倾向于用不同的增强方法扩展样本,

并将增强样本作为与原始样本的比较项. 然而, 与这些方法不同的是, 我们并不进行数据增强. 相反, 如图 6所示,

我们将漏洞类型相同但位于不同训练轮次中的样本作为比较对象.
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图 6　VulFewShot中的监督对比学习
 

{vi, li}i=1,...,N

B vi B li li,t l̂i,t

LCE

具体来说, 对于具有 T 类对象和批量大小为 N 的漏洞分类任务, 将一个批量大小的训练示例   称为

, 其中   表示   中第 i 个漏洞样本的输入向量表示,   表示对应的标签.   表示标签类型,   表示第 i 个漏洞样本

的模型输出属于类型 t 的概率. 交叉熵 (CE)损失   可以定义为公式 (9):
 

LCE = −
1
N

N∑
i=1

T∑
t=1

li,t · log l̂i,t (9)

{v′ i, li}i=1,...,N Bc v′i v′i B

Ba =B∪Bc
然后本文生成了一个比较数据集   称为  , 其中   表示训练数据集中与   标签相同但在   中不相

同的漏洞样本的向量表示. 将两个数据集合并在一起, 得到   作为训练批次.

Ba v′i
Li Ba

LSupCon Nli li

如图 6所示, 本文的对比学习框架的目标是最大化具有相同类型标签的漏洞样本之间的相似性, 最小化不同

类型样本之间的相似性. 对于   中的  , 我们借鉴了 SimCLR的思路 [50], 尝试通过最小化公式 (10)所表示的标准

化温度范围交叉熵损失   来使其与相同标签项的距离更近, 与不同标签项的距离更远. 然后对   中所有样本的

监督对比学习 (SupCon)损失   进行加权平均, 其定义为公式 (11),   表示批次中与   具有相同标签的样本总数:
 

Li = −
2N∑
j=1

1i, j1li=l j log
exp
(
Φ (vi) ·Φ

(
v j
)
/τ
)

2N∑
k=1

1i,k exp(Φ (vi) ·Φ (vk)/τ)

(10)

Φ (·)
τ

其中,   表示由深度学习构建的编码器, 输出在最终的 Softmax操作之前已经过 L2范数归一化的最后一个密集

层,   表示控制类分离的温度参数.
 

10  软件学报  ****年第**卷第**期



LSupCon =

2N∑
i=1

1
Nli −1

Li (11)

LAll综上所述, 总体客观损失   的定义为公式 (12): 

LAll = ηLCE+ (1−η)LSupCon (12)

LCE LSupCon η   在公式 (9)中定义,   在公式 (11)中定义, 我们使用   作为标量加权超参数, 以保持交叉熵损失和监

督对比损失的平衡. 

4.1.4    漏洞类型分类

在训练阶段结束后, 可以获得经过训练的带有固定参数的深度学习分类模型, 对新的未标记的漏洞样本进行

分类. 具体来说, 给定一个新的漏洞样本, 首先进行静态分析, 以提取代码片段. 然后片段中的每一个单词都会被转

换成一个 768维的向量, 并组合成漏洞样本的向量表示. 最后, 模型将向量表示作为输入, 输出相应的类型标签, 完
成漏洞分类任务. 

4.2   模型超参数优化

τ η τ ∈ {0.1,0.3,0.5,0.7} η ∈ {0.1,0.3,0.5,0.7,0.9}
τ η τ η

由于本文使用与第 3 节相同的深度学习模型, 因此大多数超参数与第 3.2 节相同. 然后在对比学习中引入了

两个新的超参数   和  . 对于使用对比学习框架的每个实验, 使用   和   进

行基于网格的超参数扫描. 最后, 根据当   = 0.1 和   = 0.3 的情况在前 3 组实验中的平均表现, 选择   = 0.1 和   =
0.3作为最佳的超参数组合. 

4.3   结　果

为了评估 VulFewShot是否能有效解决对少样本类型分类差的问题, 我们研究了以下两个问题.
• RQ3: 与传统深度学习模型相比, 使用 VulFewShot框架训练的模型在整体性能方面表现如何?
• RQ4: 在 MVD 和 MVD-part 数据集上, 与传统深度学习模型相比, 使用 VulFewShot 框架训练的模型在大、

中、小规模漏洞类型上的表现如何? 

4.3.1    RQ3
图 7比较了传统深度学习模型和使用 VulFewShot框架训练的模型在MVD和MVD-part上的性能. 其中, CE

表示采用交叉熵损失而 CE+SupCon表示结合交叉熵损失和对比学习损失. 可以看到, 使用 VulFewShot框架训练

的模型在MVD和MVD-part上都比传统模型获得了更高的分数. 由于页面限制, 只在表 4中展示了整体性能评估

指标的 M_F1和 W_F1分数. 本文的框架与 CNN、BiGRU、BiLSTM和 Atten-BiLSTM这 4种模型相比在MVD
上分别提高了 0.205%、0.964%、1.627%和 0.535%的 M_F1分数, 在MVD-part上分别提高了 0.478%、2.769%、

2.853%和 3.336%的 M_F1分数.
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图 7　MVD和MVD-part数据集上使用传统深度学习模型和使用 VulFewShot框架训练的模型的总体性能
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表 4　传统深度学习模型和使用 VulFewShot框架训练的模型在MVD和MVD-part数据集上

各项性能指标表现 (%)
 

模型框架 模型名称
MVD MVD-part

M_F1 W_F1 Mean_L Mean_M Mean_S M_F1 W_F1 Mean_L Mean_M Mean_S

传统模型

CNN 97.582 99.493 99.182 98.982 94.797 96.818 97.910 97.920 98.594 94.145
BiGRU 96.694 99.348 99.006 98.463 92.904 92.579 95.410 96.090 94.412 87.616
BiLSTM 95.957 99.317 99.026 98.528 90.721 91.493 94.572 95.380 93.739 85.797

Atten-BiLSTM 97.621 99.487 99.169 98.797 95.092 93.960 95.537 95.925 96.329 89.936

VulFewShot

CNN 97.788 99.512 99.121 99.262 95.180 97.296 97.920 97.760 99.336 94.970
BiGRU 97.658 99.335 98.955 98.589 95.590 95.348 96.411 96.745 95.561 93.853
BiLSTM 97.585 99.395 98.977 98.856 95.111 94.346 95.142 95.360 95.344 92.478

Atten-BiLSTM 98.156 99.520 99.175 99.315 96.133 97.296 97.815 97.763 98.372 95.863
 

一方面, 虽然与 CNN模型相比整体性能提升并不明显, 但与其他 3种模型相比性能提升的表现则较为突出.
通过表 4中的性能指标, 我们可以发现 CNN在所有 4种传统模型中的平均得分是最好的, 并且得分非常高, 所以

即使是轻微的改进也可以证明 VulFewShot的优秀.
另一方面, 传统深度学习模型在 MVD-part 上的平均性能比 MVD 差 3.25%, VulFewShot 将这一差距缩小到

1.73%. 从第 2.2节可知, MVD-part在少样本漏洞类型的评价标准上优于MVD, 因为MVD中不同漏洞类型样本

数量的不平衡会影响传统深度学习模型的学习过程, 与控制变量的原则相悖. 因此, 我们可以得出结论, VulFewShot
在少样本漏洞类型的分类上比传统的深度学习模型表现得更好.

从交叉实验结果中的数据分布也可以看出, 使用 VulFewShot框架训练的模型具有更好的泛化能力, 这意味着

它们在多个实验中具有更稳定的性能.
综上所述, 根据评估指标的结果, 使用 VulFewShot框架训练的模型优于传统深度学习模型, 在MVD-part数

据集上的优势更为明显. 

4.3.2    RQ4
为了更好地展示传统深度学习模型和使用 VulFewShot 框架训练的模型在不同漏洞类型尺度上的性能比较,

用箱形图展示了每个模型在 MVD 和 MVD-part 上的性能 ,  如图 8 所示 .  其中 ,  CE 表示采用交叉熵损失而

CE+SupCon表示结合交叉熵损失和对比学习损失. 我们在图 8中可以看到的是本文的框架带来的不同漏洞类型

规模上的性能提升, 尤其是在少样本类型的漏洞上的提升是不可否认的. 同时, 本文的框架减少了从大规模漏洞类

型到小规模漏洞类型的性能下降程度.
具体而言, 对于小规模类型的平均 M_F1 分数, VulFewShot 相比于 CNN、BiGRU、BiLSTM 和 Atten-

BiLSTM在MVD上提高分别为 0.383%、2.686%、4.390%和 1.041%, 在MVD-part上分别提高 0.825%、6.237%、

6.681%和 5.927%. 对于中等规模类型的平均 M_F1分数, VulFewShot相比于 CNN、BiGRU、BiLSTM和 Atten-
BiLSTM在MVD上提高了 0.126%–0.518%, 在MVD-part上提高了 0.742%–2.043%. 对于大规模类型的平均 M_F1
分数, VulFewShot与 4种传统模型在两个数据集上的比较实验中, 8例中有 5例性能略有下降 (0.020%–0.160%).
在其他 3个案例中, 性能略有提升 (0.006%–1.838%). 在 CNN上的改善效果比在其他模型上的改善效果少得多的

原因是 CNN的分数很高, 一点点的增加都是有价值的. 可以看到在MVD和MVD-part上 CNN和 VulFewShot的
结果差异在大规模到小规模漏洞类型上是稳定增加的, 符合结果预期, 因此可以认为在排除错误的影响下, VulFew-
Shot 在对少样本漏洞类型的分类上确实优于 CNN. 此外, 部分案例在大规模类型上略有下降的原因可能有两个:
一是模型在大规模类型上已经取得了很好的结果 (MVD 为 99.006%–99.182%, MVD-part 为 95.380%–97.920%),
改进空间有限. 另一个原因是实验中的随机性和偶然性.

图 9显示了MVD和MVD-part上模型的平均标准偏差 (STD)值. 从图 9中可以看出, 本文的框架提高了模型

的泛化能力, 并且在MVD-part数据集中的改进更为明显. 在比较不同规模的漏洞类型时, 从大规模到小规模类型,
改进程度依次增加.
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图 8　MVD和MVD-part数据集中, 传统深度学习模型和使用 VulFewShot框架训练的模型

在不同漏洞类型规模上的性能
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图 9　MVD和MVD-part数据集上传统深度学习模型和使用 VulFewShot框架训练的模型的 STD性能
 

综上所述, VulFewShot可以显著提高传统深度学习模型在中小规模漏洞类型上的性能, 从而缓解了在少数漏

洞类型上的性能下降. 这种改进从大尺度到小尺度依次增加, 在MVD-part数据集上尤为明显. 

5   对有效性的威胁

本文的实验方法和结论可能在内部和外部有效性方面受到以下描述的某些方面的潜在威胁.
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一种可能的内部威胁是以特定库/API函数调用为起点的代码片段漏洞. 我们没有使用整个程序代码, 而是使

用这些代码片段来提取特征, 这些特征在多项研究中被证明对漏洞的检测和分类是有效的 [16,20,23]. 并且提取的代

码片段不仅是原始漏洞代码的一部分而且是可解释的. 相关研究正试图基于代码片段检测并以图片的形式直观地

表示漏洞.
另一个潜在的内部威胁可能是我们对类型尺度的定义. 由于不同漏洞类型之间的严重数据不平衡 (最大的有

17 872个漏洞样本, 最小的只有 6个), 不能将所有漏洞类型降采样到最小的大小, 因为大多数样本将会丢失. 因此,
本文采用了分层的下采样策略, 以保持不同规模的漏洞数量相对均匀. 明确地说, 将样本量在 400以上的类型设置

为大规模类型, 样本量在 80–400之间的为中等规模类型, 样本量小于 80的为小规模类型. 这样一来, 数据相对比

较均衡, 从而便于考察模型在各种规模的漏洞类型上的表现.
最后, 数据集的质量和代表性可能是我们研究的外部威胁. 我们相信MVD的质量, 因为它是由专门从事安全

工作的研究人员构建的并且已经在各种现有的研究中使用. 与此同时, 数据集中漏洞片段的提取是基于相应的

CWE ID, 我们已经观察到具有相同类型标签的代码片段的数据特征有相似之处. 未来, 可以在更多的漏洞分类数

据集上进一步验证我们的发现. 

6   结　论

在本文工作中, 我们发现漏洞类型之间存在严重的数据不平衡. 然后本文评估了多个传统深度学习模型, 包
括 CNN、BiGRU、BiLSTM和 Atten-BiLSTM, 来对漏洞进行分类. 结果表明, 不同漏洞类型的分类性能随着漏洞

样本数量的减少而下降, 导致在少样本类型上的分类性能较差. 为了应对这一挑战, 本文实现了 VulFewShot, 这是

一个基于对比学习的漏洞分类框架, 以提高当前的分类性能. VulFewShot显著提高了整体水平和不同样本规模下

所有类型漏洞的分类性能, 并且在少样本类型上的提升是不可否认的, 这进一步提升了整体性能.
MVD和MVD-part数据集的评估结果表明, VulFewShot不仅在总体水平上, 而且在具有不同样本规模的所有

类型的漏洞上, 都显著提高了分类性能. 这种改进少样本类型上尤其明显, 这进一步提高了整体性能.未来, 我们有

兴趣应用更多的特征提取方法来探索其他编程语言 (如 Python、Java等)中的漏洞分类任务, 并在 3种不同规模

的漏洞大小 (大、中、小)上进一步实验 4种传统的深度学习模型.
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